


Die Herausforderung

Medizintechnische Geréte sind heute meist in die
IT-Netzwerke der Krankenhauser eingebunden und
damit ein potenzieller Angriffspunkt fiir Hacker.
Deshalb verlangen die neue Medical Device
Regulation (MDR) und das IT-Sicherheitsgesetz mit
seiner ergénzenden Kritis-Verordnung hier eine
erhéhte Aufmerksamkeit. Dementsprechend ist das
Risikomanagement flr IT-Netzwerke gemaB DIN
EN 80 001 ff auch bei Medizinprodukten anzuwen-
den. Die manuelle Erfassung der [T-integrierten
medizintechnischen Geréte und deren Risikobewer-
tung bedeuten jedoch einen hohen administrativen
und personellen Aufwand und bedirfen einer
entsprechenden Fachexpertise.

Unser Angebot

Wir bieten lhnen ein pragmatisches Risikomanage-
ment fur vernetzte Medizinprodukte an. Dabei
setzen wir ein IT-Werkzeug ein, das alle Inventarda-
ten, IT- sowie Softwareparameter und -stande,
Netzwerkdaten und Kommunikationsprofile erfasst.
Darauf aufbauend identifizieren wir die Sicherheits-
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profile der Medizingeréate. Dabei entdeckte
Schwachstellen werden von unseren Experten
bewertet und priorisiert, die daraus dann Hand-
lungsempfehlungen ableiten und gemeinsam mit
lhren IT-Verantwortlichen umsetzen. Als Nebenef-
fekt ergeben sich zusétzliche Mehrwerte wie
Geréate-Tracking, eine Nachverfolgung der Fernwar-
tungs-Aktivitaten der Hersteller, eine pradiktive
Instandhaltung und die Méglichkeit, Nutzungsdau-
ern und -haufigkeiten der Geréate zu analysieren.

Die gemeinsame Vorgehensweise

Bei einem ersten Treffen stellen wir lhnen unsere

Vorgehensweise sowie das verwendete Tool und

dessen Méglichkeiten vor. AnschlieBend erstellen

wir lhnen ein Angebot, das lhre Winsche und

Bediirfnisse bezliglich

» der Nutzung und des Customizing des Tools,

» dessen datentechnischer Einbindung in lhre IT
und/oder Ihr FM-Informationssystem und

» des Umfangs unserer Managed-Service-
Leistungen und lhrer Eigenleistung

berlcksichtigt.
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