
Risiko-Management
für medizinische
IT-Netzwerke

Unsere Leistungen optimieren Ihr Kerngeschäft



Unsere Alleinstellungsmerkmale

> ausschließlich auf Gesundheitseinrichtungen spezialisiert

> Unterstützung sämtlicher Prozesse in Medizin und Pflege

> 4 Jahrzehnte, 98 Länder, 1.000 Projekte, 24.100 Mitarbeiter

> bewährte Lösungen und anerkannte Benchmarks

> Stärkung öffentlicher und frei-gemeinnütziger Krankenhäuser

> herstellerunabhängig

> zentraler Ansprechpartner und Verantwortungsträger

> Finanzierungslösungen

www.vamed.de • E-Mail: office.berlin@vamed.com • Telefon: 030 2462690

Die Herausforderung

Medizintechnische Geräte sind heute meist in die 

IT-Netzwerke der Krankenhäuser eingebunden und 

damit ein potenzieller Angriffspunkt für Hacker. 

Deshalb verlangen die neue Medical Device 

Regulation (MDR) und das IT-Sicherheitsgesetz mit 

seiner ergänzenden Kritis-Verordnung hier eine 

erhöhte Aufmerksamkeit. Dementsprechend ist das 

Risikomanagement für IT-Netzwerke gemäß DIN 

EN 80 001 ff auch bei Medizinprodukten anzuwen-

den. Die manuelle Erfassung der IT-integrierten 

medizintechnischen Geräte und deren Risikobewer-

tung bedeuten jedoch einen hohen administrativen 

und personellen Aufwand und bedürfen einer 

entsprechenden Fachexpertise. 

Unser Angebot

Wir bieten Ihnen ein pragmatisches Risikomanage-

ment für vernetzte Medizinprodukte an. Dabei 

setzen wir ein IT-Werkzeug ein, das alle Inventarda-

ten, IT- sowie Softwareparameter und -stände, 

Netzwerkdaten und Kommunikationsprofile erfasst. 

Darauf aufbauend identifizieren wir die Sicherheits-

profile der Medizingeräte. Dabei entdeckte 

Schwachstellen werden von unseren Experten 

bewertet und priorisiert, die daraus dann Hand-

lungsempfehlungen ableiten und gemeinsam mit 

Ihren IT-Verantwortlichen umsetzen. Als Nebenef-

fekt ergeben sich zusätzliche Mehrwerte wie 

Geräte-Tracking, eine Nachverfolgung der Fernwar-

tungs-Aktivitäten der Hersteller, eine prädiktive 

Instandhaltung und die Möglichkeit, Nutzungsdau-

ern und -häufigkeiten der Geräte zu analysieren.

Die gemeinsame Vorgehensweise

Bei einem ersten Treffen stellen wir Ihnen unsere 

Vorgehensweise sowie das verwendete Tool und 

dessen Möglichkeiten vor. Anschließend erstellen 

wir Ihnen ein Angebot, das Ihre Wünsche und 

Bedürfnisse bezüglich

»  der Nutzung und des Customizing des Tools,

»  dessen datentechnischer Einbindung in Ihre IT 

und/oder Ihr FM-Informationssystem und 

»  des Umfangs unserer Managed-Service-

Leistungen und Ihrer Eigenleistung    

berücksichtigt.

Risikomanagement für MIT-Netzwerke
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